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Sobre este e-book

Este e-book contém orientacdes especializadas para que administradores e arquitetos de Linux aprendam a simplificar o gerenciamento
de ambientes utilizando ferramentas de automacao e praticas recomendadas modernas. Os departamentos de Tl que seguiram essas
recomendacdes tiveram beneficios em eficiéncia, segurancga, confiabilidade e custos, além proporcionarem um meio mais favoravel para a
geracao de insights e inovagdes dentro de suas empresas.

As sugestdes neste e-book podem ajudar sua empresa a alcangar:
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e velocidade de Tl operacionais em de suporte a no tempo de
ambientes Linux.? ambientes Linux. provisionamento

de armazenamento.®

Continue lendo para saber mais sobre cada um desses beneficios e como
sua empresa pode usar automacao flexivel, analise preditiva e ferramentas
integradas para gerenciar sistemas Linux com mais eficacia.

Estudo de caso da Red Hat, "Sunrise Communications padroniza com softwares econémicos da Red Hat", abril de 2018. redhat.com/pt-br/resources/
sunrise-communications-customer-case-study.

2 Estudo de caso da Red Hat, "CTOS aumenta a agilidade para a expansdo mais rapida dos negdécios com a Red Hat", novembro de 2017. redhat.com/pt-br/resources/
ctos-case-study.

3 Estudo de caso da Red Hat, "NXP Semiconductors otimiza os processos de design de produtos com a Red Hat", maio de 2018. redhat.com/pt-br/resources/
nxp-semiconductors-customer-case-study.
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O Linux é a base para o futuro

O Linux® é um dos sistemas operacionais mais usados no mundo todo, sendo
adotado por empresas de diversos setores econdmicos e tecnologias emergentes.*
Normalmente, ele é o sistema operacional preferencial para processar cargas de
trabalho operacionais altamente disponiveis, confidveis e criticas em datacenters

e ambientes de cloud computing. Além disso, o Linux é compativel com uma

grande variedade de casos de uso, sistemas de destino e dispositivos. Todos os
grandes provedores de nuvem publica, incluindo a Amazon Web Services (AWS), o
Microsoft Azure, o0 Google Cloud Platform (GCP) e a Alibaba Cloud, oferecem varias
distribuigdes do Linux em seus mercados. Para viabilizar iniciativas modernas de
negdcios digitais, o Linux oferece:

» Inovagdo open source

+ Consisténcia em toda a infraestrutura

+ Portabilidade de aplicagbes e containers

+ Escalabilidade massiva para plataformas e cargas de trabalho
+ Recursos de seguranga continua

+ Plataforma flexivel para o desenvolvimento de aplica¢des

Abordagens e ferramentas de gerenciamento avancgadas séo fatores criticos para
ambientes Linux de grande escala. Esses ambientes podem conter centenas de
sistemas operados por grandes equipes. E simplesmente impossivel acompanhar e
implementar manualmente os milhares de patches de seguranca, corre¢des de bugs e
alteragdes de configuragdo.

Além disso, um nimero cada vez maior de empresas estdo implantando cargas de
trabalho em ambientes hibridos que incluem recursos virtualizados, de bare-metal e
de nuvem publica/privada. Essa complexidade muitas vezes dificulta a visualizagdo de
tudo o que estd acontecendo no ambiente como um todo e aumenta os desafios de
gerenciamento.

Com uma estratégia de gerenciamento abrangente, é possivel aproveitar ao maximo
todos os beneficios proporcionados por seu ambiente Linux e, ao mesmo tempo,
continuar protegendo seus ativos e negdcios. As estratégias de gerenciamento mais
eficazes tém como ponto central um sistema operacional padronizado (SOE) que
seja baseado em sistemas operacionais e ferramentas consistentes. Os SOEs podem
simplificar a infraestrutura de Tl e, assim, melhorar a eficiéncia, reduzir os custos,
aumentar o tempo de atividade e acelerar a implantagdo e o provisionamentos, além
de incrementar a segurancga e a produtividade da TI.

Neste e-book, vocé descobrird os desafios, as ferramentas e as praticas
recomendadas para o gerenciamento de ambientes Linux de grande escala.

Linux em nimeros

Mais de

75%

das empresas prontas para atuar
na nuvem informam que usam o
Linux como principal plataforma
de nuvem.*

54%

de todas as aplicagdes em
infraestrutura de nuvem publica
sdo executadas em maquinas
virtuais Linux.®

80%

dos gerentes de contratagdo
recrutam talentos com
habilidades em Linux.6

4 Linux Foundation, "Linux is the most successful open source project in history”, linuxfoundation.org/projects/linux. Consultado em 1° de novembro de 2019.

5 Estudo da Management Insight Technologies, patrocinado pela Red Hat, "O estado do Linux na nuvem publica para o mercado corporativo”, fevereiro de 2018.

redhat.com/pt-br/resources/state-of-linux-in-public-cloud-for-enterprises.

6 Linux Foundation e Dice, "The 2018 Open Source Jobs Report”, 2018.
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Gerenciamento do ciclo de vida do sistema

Todos os sistemas, recursos e cargas de trabalho tém um ciclo de vida. Um aspecto fundamental das estratégias eficazes, o gerenciamento
do ciclo de vida do sistema trata-se da administragdo do sistema, comegando pelo provisionamento, durante o estdgio operacional e até a
desativagdo definitiva. Com a abordagem de gerenciamento de ciclo de vida ideal, é possivel fazer o necessario em termos de:
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Compilagdo Monitorar Manutencdo Aposentar

Crie sistemas confidveis Monitore e controle Verifique se todos os Descontinue o uso de

de modo automatizado todos os sistemas, ativos sistemas sdo consistentes sistemas e recursos quando
e escaldvel. e subscrigdes. por todo o ciclo de vida. ndo forem mais necessarios.

Desafios comuns do gerenciamento do ciclo de vida

Ha varias circunstancias que tornam mais dificil gerenciar sistemas de uma forma eficaz.

+ Proliferagdo de ambientes: ambientes grandes tém um nimero maior de sistemas, o que dificulta o monitoramento do status e
da ocorréncia de eventos em toda a empresa.

- Divida técnica: frequentemente, os sistemas legados exigem ferramentas e processos especiais para que seja possivel administra-los,
o que atrapalha os esforgos de definir um Unico conjunto de ferramentas e processos de gerenciamento para todos os sistemas.

+ Quadro de funciondrios limitado: o ritmo de crescimento das equipes de Tl ndo é o mesmo da infraestrutura que elas gerenciam.
Assim, as equipes tém trabalho acumulado que é dividido pelo mesmo nimero de funcionarios, sobrando menos tempo para eles
pensarem nas demandas de negdcios, inovagdes e mudangas tecnoldgicas.

» Requisitos de continuidade dos negécios: a medida que os negdcios dependem cada vez mais da Tl, é necessario que a infraestrutura
se torne ainda mais confiavel e disponivel. Dessa forma, o gerenciamento do sistema deve ser feito de uma maneira que nao interfira
nas operagdes de negdcios mais criticas.

Praticas recomendadas de gerenciamento do ciclo de vida

ninguém mais precisa deles. Implemente um processo para desativar sistemas ndo utilizados e, assim, poupar
esforcos e custos de gerenciamento.

Implante a automacao

A medida que a infraestrutura cresce, os esforcos para gerencia-la também aumentam. Use a automacio para
simplificar tarefas comuns, reduzir erros humanos e liberar seus funcionarios para que eles tenham mais tempo
para se concentrar na inovagao.

Desative os recursos ao final do ciclo de vida
Recursos abandonados e ndo utilizados consomem o orgamento e o tempo dos funcionarios, mesmo quando

9 Conecte suas ferramentas
Gl Integre suas ferramentas por meio das interfaces de programacao de aplicagdes (APIs) disponiveis. Use
‘4 interfaces de sua preferéncia para realizar tarefas em outras ferramentas, a fim de otimizar as operagdes e

aumentar a produtividade.

Nas se¢des a seguir, vocé conhecerd as dreas essenciais do gerenciamento do ciclo de vida.
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GERENCIAMENTO DO CICLO DE VIDA DO SISTEMA

Gerenciamento de conteudo e

provisionamento

T
> Gerenciamento de
conteudo

O gerenciamento do conteldo envolve a administragdo da
cadeia de fornecedores e dos softwares, pacotes e patches que
vocé implanta em seu ambiente.

Por que ela é importante?

Usar softwares ndo assinados, desatualizados e sem aprovagao
pode ser arriscado para seus negdcios. Isso pode abrir a porta
para vulnerabilidades de seguranca, instabilidades e problemas
de desempenho. A realidade é que os ataques a cadeia de
fornecedores, que exploram servigos e softwares de terceiros
para comprometer um alvo final, aumentaram em 78% em 20187

O gerenciamento de conteldo fica suscetivel a erros e é
demorado, principalmente se for feito manualmente.

Recomendacgdes e praticas recomendadas

Com um gerenciamento de conteldo eficaz, vocé tem uma
cadeia de fornecedores segura para todos os softwares que sua
empresa usa na produgdo. Vocé deve:

+ Entender de onde vem todo e qualquer contetdo.

« Verificar se o contelido foi adulterado durante o transito e, se
isso tiver ocorrido, rejeita-lo.

» Testar os patches antes de implanta-los no ambiente de
producao.

+ Posicionar cada contelddo o mais préximo possivel
dos sistemas de destino, caso vocé tenha ambientes
geograficamente dispersos.

+ Usar ferramentas que permitam centralizar, agrupar, coletar e
disseminar contelido de modo automatico e facil.

Gerenciamento de
provisionamento

Gerenciamento de provisionamento é o processo de definir e
controlar como os sistemas sao provisionados e implantados.

Por que ela é importante?

Os negécios dependem dos sistemas de Tl. Se os sistemas
certos ndo estiverem disponiveis rapidamente, além dos
prejuizos para os negdcios, os usudrios podem optar por
implantar recursos ndo autorizados e fora do controle da Tl para
atender as necessidades deles.

No entanto, muitas equipes de Tl encontram dificuldade para
padronizar os procedimentos de provisionamento dos sistemas
porque ha inimeras maneiras de fazé-lo. Além disso, muitas
plataformas incluem ferramentas de gerenciamento que séo
especificas somente para elas.

Recomendacgdes e praticas recomendadas

Para que o gerenciamento de provisionamento seja eficaz,
é necessdrio que a Tl seja capaz de provisionar e escalar
sistemas em diversas plataformas e ambientes dispersos
geograficamente.

+ Crie uma separagdo entre definicdo e provisionamento do
sistema usando ferramentas que sejam independentes de
qualquer plataforma.

+ Adote uma ferramenta multiplataforma abrangente que
permita definir sistemas uma Gnica vez e implanté-los de
maneira consistente em variadas plataformas, sejam elas
de bare-metal, virtualizadas ou de nuvem publica/privada,
sem a necessidade de definir detalhes de implementacao
especificos de um determinado produto.

7 Symantec, "Internet Security Threat Report, Volume 24", fevereiro de 2019.
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GERENCIAMENTO DO CICLO DE VIDA DO SISTEMA

Gerenciamento de subscricoes

e analise de desvios

‘ Gerenciamento de
subscricoes

O gerenciamento de subscri¢cdes é uma maneira de identificar
quantos ativos diferentes foram implantados e as caracteristicas
de cada um deles. Muitas vezes, essa tarefa é associada ao
sistema de registro de ativos.

Por que ela é importante?

Se sua empresa usa softwares vendidos por subscri¢do, vocé
tem contratos que estabelecem quantas subscri¢des de um
determinado produto podem ser usadas. Violar os termos
desses contratos com a implantagdo de sistemas acima do
permitido pode resultar em multas, rescisdo e falta de suporte.
Ao mesmo tempo, adquirir mais subscri¢des do que sua empresa
realmente precisa gera custos desnecessarios.

Recomendacoes e praticas recomendadas

Com um gerenciamento de subscri¢des eficaz, é possivel
otimizar os custos sem deixar de cumprir os contratos com
fornecedores. Vocé deve:

+ Escolher uma ferramenta que forneca visibilidade nao
somente do nimero total de subscri¢des que sua empresa
usa, mas também de como elas sdo utilizadas. Isso ajudara
a garantir o uso eficiente das subscri¢des, bem como
determinar quando é necessario adquirir mais.

+ Selecionar plataformas que possam ser conectadas as
solu¢des de gerenciamento que sua empresa ja tem em
inventario e as que vocé planeja adquirir.

+ Implementar processos e medidas de protec¢do para
que somente os usudrios autorizados possam implantar
subscrigdes em sistemas novos e que essas subscri¢des
sejam alocadas corretamente.

» Adotar procedimentos para identificar e desativar
sistemas antigos e fora de uso para evitar o pagamento de
subscrigdes que ndo sejam mais necessarias.

—/\r v Avaliacdo da configuracao
e andlise de desvios

Avaliagcdo da configuragdo é o processo de verificar sistemas
para entender as configura¢des atuais e identificar aquelas em
que é necessario tomar alguma medida. Na analise de desvios,
a avaliagdo da configuragdo é usada para comparar os sistemas
com configuragdes de linha de base, configuragdes antigas e
outros sistemas para encontrar semelhancas e diferencas.

Por que ela é importante?

Embora seja possivel configurar adequadamente as imagens
base, os sistemas mudam com o passar do tempo devido a
instalacdes e ajustes realizados pelo usudario final, correcdes
ad hoc e implantagdes de novas imagens. Portanto, monitorar
regularmente as configuragdes dos sistemas é essencial.
Porém, fazer isso manualmente, ndo somente é um trabalho
bastante demorado, como também praticamente impossivel em
ambientes de grande escala. Até mesmo com uma ferramenta
de verificagdo, pode ser dificil peneirar arquivos de dados
imensos e entender quais sistemas precisam de atualizages e
patches.

Recomendacdes e praticas recomendadas

Com abordagens eficazes de avaliacdo de configuracéo e
andlise de desvios, vocé pode ter visibilidade das configura¢des
em seus sistemas para identificar problemas operacionais

e de desempenho, detectar sistemas que estejam fora de
conformidade e controlar os desvios.

Escolha uma ferramenta de gerenciamento que permita rastrear
alteragdes nas configuragdes com regularidade e continuidade.
E recomendavel fazer esse monitoramento diariamente. Com a
ferramenta ideal, vocé podera:

+ Coletar e registrar as configuragdes de sistemas.

+ Detectar as altera¢es nas configuragdes e os sistemas
que sofreram desvios em comparagéo a linha de base.

+ Validar as atualizacGes aplicadas.
+ Revisitar as configurages anteriores.

« Comparar as configuragdes dos sistemas para detectar
diferencgas.

+ Automatizar o monitoramento para simplificar operacgdes,
programar verificagdes rotineiras e garantir a consisténcia.

// AN
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GERENCIAMENTO DO CICLO DE VIDA DO SISTEMA

Gerenciamento da configuracao

Gerenciamento da
configuracao
O gerenciamento da configuragdo envolve definir um estado desejado para o sistema e, a partir dai, crid-lo e fazer a manutencdo dele de

acordo com o que foi definido. Esse processo estd intimamente relacionado a avaliagdo da configuragdo e a andlise de desvios e utiliza
ambas para identificar os sistemas que precisam de atualizagdes, reconfiguragdo ou aplicagdo de patches.

Por que ela é importante?

Configuragdes incorretas e desatualizadas podem resultar em baixo desempenho, inconsisténcias e ndo conformidade com padrdes,
afetando negativamente a seguranga e as operagdes de negdcios. Entretanto, o processo de identificar os sistemas que demandam
atencdo, determinar as etapas de corre¢do, priorizar as a¢gdes e acompanhar a conclusdo e a validagcdo muitas vezes é complicado demais
para ser realizado manualmente em ambientes extensos.

Recomendacgdes e praticas recomendadas

Um gerenciamento eficaz da configuragdo permite definir configuragdes, criar e fazer a manutencao de sistemas de modo consistente e de
acordo com as linhas de base. Com uma ferramenta ideal de gerenciamento da configuragdo, vocé pode:

- Classificar e gerenciar sistemas por grupos e subgrupos.
+ Modificar as configuragdes de base de maneira centralizada, bem como implementar novas defini¢des a todos os sistemas aplicaveis.

+ Automatizar a identificacdo, a aplicagdo de patches e a atualizagdo de sistemas com configuragdes desatualizadas, fora de
conformidade e com baixo desempenho.

+ Priorizar de modo facil e simples os problemas encontrados e as a¢des.
+ Acessar e aplicar agdes de corregdo prescritivas.

Limite o nimero de configuragdes de base gerenciadas a somente aquelas que sdo realmente necessarias. Cada configuragdo distinta
tem um efeito direto sobre o tempo e os esforcos de gerenciamento. E possivel reservar menos tempo, esforcos e funcionarios para o
gerenciamento de sistemas semelhantes.
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Gerenciamento de conformidade e
vulnerabilidades de seguranca

A seguranca da Tl é uma preocupacao constante em todas as empresas. De fato, 30% dos CEOs consideram que os ataques cibernéticos
sdo a principal ameaca as previsdes de crescimento das empresas.? E as ameacas estdo aumentando. O tamanho médio das viola¢es de
dados aumentou em 3,9% desde 2018 e a probabilidade de uma empresa sofrer uma violagdo desse tipo dentro de dois anos é de 29,6%.°
Além disso, as mudangas nas normas governamentais e do setor também devem ser consideradas.

O gerenciamento de conformidade e vulnerabilidades de seguranca envolve monitorar e avaliar sistemas para garantir que eles estejam de
acordo com as politicas regulatérias e de seguranca. Com uma abordagem ideal para esse processo, é possivel:

4 :

o

Avaliar

Identifique os sistemas que
estdo fora de conformidade,
vulneraveis ou sem patches.

Organizagdo

Priorize as agdes de correcdo
por esforgo, impacto e
gravidade do problema.

Remediagdo

Aplique patches e reconfigure
sistemas que demandam
alguma a¢do com rapidez e

Relatério

Valide que alteracdes
foram aplicadas e relate os
resultados delas.

facilidade.

Desafios comuns de conformidade e seguranca

Ha vdrios fatores que podem dificultar o gerenciamento da conformidade e das vulnerabilidades de seguranca:

+ Alteragdes nos cendrios de conformidade e segurancga: as ameagas a seguranga mudam rapidamente, o que requer respostas rapidas
aos novos tipos de ataques e a evolugdo das normas.

+ Ambientes multiplataforma distribuidos: as infraestruturas estdo se tornando cada vez mais distribuidas por plataformas locais e
em nuvem, bem como por localidades geograficas diferentes, o que impede ter visdo total do ambiente. Normalmente, provedores
hospedados oferecem ferramentas de gerenciamento especificas para as plataformas deles. E necessario montar um quadro com
as visualizagdes e relatérios fornecidos por cada uma dessas ferramentas para entender como esta o status de conformidade e
vulnerabilidade do seu ambiente.

« Ambientes e equipes grandes: ter infraestruturas e equipes grandes e complexas pode dificultar a coordenagdo de todos os
componentes do ambiente espalhados pela empresa. Na realidade, a complexidade do sistema pode aumentar os prejuizos causados

por uma violagdo de dados em US$ 10,96 por registro perdido ou roubado.’

Nas se¢Bes a seguir, vocé conhecera as dreas essenciais do gerenciamento de conformidade e seguranca.

8 PWC, "22nd Annual Global CEO Survey: CEO’s curbed confidence spells caution”, 2019.
9 IBM Security, "2019 Cost of a Data Breach Report”, 2019. ibm.com/security/data-breach.
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GERENCIAMENTO DE CONFORMIDADE E VULNERABILIDADES DE SEGURANCA

Gerenciamento de vulnerabilidades,
conformidade e patches

Identificacdo e correcao de
vulnerabilidades

Identificagdo e corre¢do de vulnerabilidades é o processo de avaliar a infraestrutura para encontrar e corrigir os sistemas que estdo
vulnerdveis a ataques. Essas vulnerabilidades podem ser causadas por novas ameacas, patches desatualizados ou configuragéo incorreta
do sistema. As a¢des de correcdo muitas vezes incluem aplicagdo de patches, atualizagdo e reconfiguragdo dos sistemas para solucionar as
vulnerabilidades.

Por que ela é importante?

Vulnerabilidades de seguranga podem resultar em violagdes onerosas e perda de negdcios. Em média, o custo total de uma violagdo de
dados é de US$ 3,92 milhdes.® A perda de negdcios corresponde a 36,2% desses custos.”

Todos os anos, a MITRE lanca a lista Common Vulnerabilities and Exposures (CVE) com milhares de entradas." A maioria das equipes
de Tl ndo é capaz de acompanhar o ritmo e revisar todas as vulnerabilidades na CVE para determinar se e onde elas estdo afetando a
infraestrutura. Como resultado, vocé corre o risco de ignorar vulnerabilidades importantes e deixar seu sistema desprotegido contra
ataques.

Gerenciamento de
conformidade

O gerenciamento de conformidade faz com que os sistemas estejam continuamente em conformidade com politicas corporativas, padrdes
do setor e normas aplicaveis. Esse processo aproveita a avaliagdo da infraestrutura para identificar os sistemas que estejam fora de
conformidade devido a alteracdes em normas, politicas ou padrdes, configuracdes incorretas ou outros motivos.

Por que ela é importante?

A falta de conformidade pode resultar em multas, prejuizos para os negdcios e perda de certificagdo, além de facilitar as violages de
seguranga.

[\
< > Gerenciamento de
patches

O gerenciamento de patches envolve identificar os sistemas desatualizados ou que precisem de patches ou atualizagdes e testa-los
para validar que tudo foi instalado com éxito e esta funcionando.

Por que ela é importante?

Sistemas desatualizados e que nao receberam os devidos patches podem ser uma fonte de problemas de conformidade e vulnerabilidades
de segurancga.

10 IBM Security, "2019 Cost of a Data Breach Report”, 2019. ibm.com/security/data-breach.

11" Para mais informagdes sobre a MITRE e a lista CVE, acesse mitre.org.
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GERENCIAMENTO DE CONFORMIDADE E VULNERABILIDADES DE SEGURANCA

Praticas recomendadas

Verifique os sistemas com regularidade

afetadas ou ocorra alguma violagdo. Em média, foram

em US$ 1,22 milhdo em média.”

Aplique e teste patches com frequéncia

Manter os sistemas atualizados € uma maneira de

importantes. Os patches para bugs e defeitos criticos

na producao.

Realizar o monitoramento diariamente pode ajudar vocé a
identificar problemas de conformidade e vulnerabilidades
de seguranca antes que suas operagoes de negdcios sejam

necessarios 279 dias para identificar e conter uma violagao
de dados em 2019. Encontrar e conter uma violagdo em 200
dias ou menos pode reduzir os prejuizos causados por ela

aumentar a seguranga, a confiabilidade, o desempenho e
a conformidade. E necessario aplicar patches uma vez ao
més para manter o ambiente atualizado com ocorréncias

devem ser aplicados o mais cedo possivel. Teste a aceitacdo
dos sistemas que receberam patches antes de recoloca-los

Implante a automacao

A medida que o tamanho da sua infraestrutura aumenta,
fica cada vez mais dificil de gerencia-la manualmente. Use

a automagao para otimizar tarefas comuns, aprimorar a
consisténcia e garantir que o monitoramento e a geragao
de relatdrios sejam realizados regularmente. Fazer a
implantacdo completa da automagao da seguranga pode
reduzir em 95% o custo médio de uma violagdo, mas apenas
16% das organizagdes ja fizeram isso.?

Conecte suas ferramentas

Ambientes distribuidos geralmente contém ferramentas
de gerenciamento diferentes para cada plataforma. Integre
essas ferramentas usando APIs. Use as interfaces de sua
preferéncia para realizar tarefas em outras ferramentas.
Empregar um nimero reduzido de interfaces ajuda a
simplificar as operagdes e a aumentar a visibilidade do
status de seguranga e conformidade de todos os sistemas
que fazem parte do seu ambiente.

f—MhH—% —y

12 IBM Security, "2019 Cost of a Data Breach Report”, 2019. ibm.com/security/data-breach.
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GERENCIAMENTO DE CONFORMIDADE E VULNERABILIDADES DE SEGURANCA

Recomendacgdes de ferramentas

As ferramentas de seguranca e conformidade ideais precisam incluir varios recursos e funcionalidades essenciais.

Verificacdo proativa

Entender o status de seguranga e conformidade do seu ambiente é
o primeiro passo para aprimorar essas areas. Ao utilizar ferramentas
que realizam verificagdo automatizada, vocé tem mais certeza

de que seus sistemas estdo sendo monitorados em intervalos
regulares e de que serdo emitidos alertas sobre eventuais
problemas, sem desperdicio de tempo e esforco.

Insights Uteis

As ferramentas que fornecem informagdes de maneira
personalizada para seu ambiente ajudam a identificar com mais
rapidez quais problemas de conformidade e vulnerabilidades de
seguranca estdo ocorrendo, quais sistemas foram afetados e os
possiveis impactos esperados.

Resultados personalizaveis

Algumas verifica¢des de conformidade ndo se aplicam a
determinados sistemas devido a caracteristicas especificas de
configuragdo, utilizagdo ou carga de trabalho. As ferramentas
ideais sdo aquelas que permitem definir o contexto de negécios
para reduzir falsos positivos, gerenciam os riscos para os negdcios
e fornecer uma visdo mais realista do status de seguranga e
conformidade do ambiente.

Corregao prescritiva com prioridades

Ao empregar ferramentas que fornecem instrugdes de correcdo
prescritiva, vocé ndo precisa mais pesquisar as agdes necessarias
por conta prépria, economizando tempo e reduzindo o risco de
erros. A priorizagdo de agdes com base no impacto em potencial
e nos sistemas afetados ajuda a aproveitar ao maximo as janelas
limitadas de aplicagdo de patches.

Geracgao de relatérios intuitivos

As ferramentas que geram relatérios intuitivos e claros sobre quais
sistemas ja receberam patches, quais ainda precisam receber e
quais estdo fora de conformidade com as politicas regulatérias e de
segurangca facilitam a realizagdo de auditorias e ajudam a entender
melhor o status do ambiente.
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Unifique e integre o gerenciamento
do Linux com ferramentas especializadas

A Red Hat adota uma abordagem holistica no gerenciamento de Tl que ajuda a aumentar a velocidade, a escalabilidade e a estabilidade
do ambiente de Tl como um todo, incluindo desde servidores bare-metal e virtualizados até infraestruturas de nuvem privada, publica ou
hibrida. As ferramentas de gerenciamento da Red Hat® foram criadas com base em anos de experiéncia em suporte e desenvolvimento de
Linux. Juntas, elas funcionam de forma simplificada para otimizar a administragdo da Tl, poupando o tempo e os esforgos da sua equipe.
Além disso, elas tornam seu ambiente mais seguro, otimizado e confiavel.

x Com linhas de base e ferramentas configuraveis, é possivel
»\)X reduzir a ocorréncia de falsos positivos e ter uma visdo precisa
X do status da infraestrutura.
Os recursos de automagdo aumentam a precisdo na
configuracdo e aplicagdo de patches, além de reduzir os erros
humanos.
|
I Visualizagdes personalizaveis fornecem rapidamente as
HRY . ~ .
informagdes certas no momento ideal.
[ Com uma correg¢ao automatizada e proativa, vocé acelera a
> repara¢do de problemas, sem a necessidade de entrar em
contato com o suporte.
Uma extensa biblioteca de recursos fornece ininterruptamente
informacgdes orientadas e detalhadas.

Com opgdes locais e de software como servigo (SaaS) vocé
pode implantar ferramentas de acordo com suas preferéncias.

As APls se conectam as suas ferramentas e interfaces
favoritas.

Saiba mais sobre o gerenciamento da Tl com a Red Hat em redhat.com/pt-br/topics/management.
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Ferramentas de gerenciamento da Red Hat
para Linux

RedHat
Smart Management

Red Hat
Satellite

Gerenciamento de sistemas
para a infraestrutura Red Hat

Com o Red Hat Satellite, vocé
simplifica a implantacéo, o
gerenciamento e a escala de sua
infraestrutura Red Hat. Os resultados
sdo: maior eficiéncia, menos custos
operacionais e mais tempo para

sua equipe de Tl se concentrar

nas necessidades empresariais
estratégicas.

« Funciona em ambientes fisicos,
virtuais e em nuvem.

» Fornece gerenciamento de
conteudo, patches, configuragdo,
provisionamento e subscri¢des.

+ E compativel com ambientes
locais, em nuvem e
desconectados.

» Proporciona controle total do
ciclo de vida de sistemas.

* Permite automatizar a maioria
das tarefas de manutencao de
sistemas.

Cloud Management Services for
Red Hat Enterprise Linux

Solucao de software
como servico (SaaS)
para gerenciamento da
infraestrutura

O Cloud Management Services for
Red Hat Enterprise Linux simplifica a
analise de desvios de configuragéo,
conformidade e vulnerabilidades de
seguranga para otimizar seu ambiente
Red Hat.

+ Fornece avaliagéo e
monitoramento de conformidade
e vulnerabilidades.

+ Automatiza a corre¢do de
problemas.

* Reduz os requisitos de
manutengdo de ferramentas por
meios de um servigo baseado em
SaaS.

+ Proporciona uma visualizagdo
Unica de todos os hosts do
ambiente.

+ Usa o mesmo repositério
central para armazenamento de
dados e inventério do Red Hat
Insights.

RedHat
Insights

Analises preditivas dos
riscos de Tl

Com o Red Hat Insights, as

equipes de Tl conseguem
identificar e corrigir de forma
proativa as ameagas a seguranga,
desempenho, disponibilidade e
estabilidade para evitar problemas,
interrupcgdes e tempo de
inatividade ndo planejado, fazendo
com que o ambiente Red Hat tenha
um desempenho ideal.

- E facil e rapido de usar.

+ Estd incluido em todas as
subscrigcdes ativas do Red Hat
Enterprise Linux.

+ Incorpora anos de
experiéncia em suporte.

» Fornece conhecimento util e
automacao.

» Acessa metadados minimos do
sistema.

+ Gera playbooks do Red Hat
Ansible® Automation
Platform de forma dinamica
para facilitar a automacgéo de
corregoes.
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CASO DE SUCESSO EM DESTAQUE

Brinker International

Proporciona experiéncias digitais de hospitalidade com solu¢cdes Red Hat

Desafio

A Brinker International, Inc., empresa matriz da Chili's Grill & Bar e Maggiano's Little
Italy, tem como objetivo fornecer experiéncias gastronémicas excepcionais por meio de
servicos digitais inovadores para os clientes. As ofertas da Brinker evoluiram para atender
as expectativas dos clientes digitais. No entanto, a tecnologia legada da empresa ndo
conseguia acompanhar esse ritmo. O processo de atualizagdo do cédigo do site levava
horas, exigia tempo de inatividade e ndo garantia uma configuragdo consistente. A Brinker
precisava unificar suas plataformas digitais em um novo ambiente de e-commerce. "O Red Hat Insights fornece
Dessa forma, ela poderia fornecer uma experiéncia mais consistente para seus clientes e mitigagéo de riscos e
aumentar o interesse nas ofertas on-line. o oM
visibilidade do estado dos

Solugdo nossos sistemas. Ele nos ajuda

A Brinker decidiu usar a tecnologia open source para incorporar a inovagao e a a manter nossos dados e
flexibilidade necessarias. A empresa escolheu a plataforma da Red Hat como base ambiente de TI seguros com
para seu n(?vo ambiente de e—commerce., gue ta}mbérﬁ hospeda o novo servigo digital a SO|U(;§O automatizada de
para atendimento na area externa do Chili. A Brinker incorporou as solugdes Red Hat "
para armazenamento, gerenciamento e andlise de dados. O novo ambiente unificado qualquer ameaca.

de e-commerce ajuda a agilizar o desenvolvimento e a implantacao, proporciona mais Pankaj Patra

escalabilidade para atender as demandas nos periodos de uso mais intenso e fornece Biceiion sEfar dlo sallueies capeEives dat)
protecdo aos dados dos clientes. Brinker International

N

Aprimorou a prote¢do de Criou um ambiente de e-commerce Acelerou o desenvolvimento e o langamento
dados confidenciais de clientes inovador e escalavel de funcionalidades e servigos

Leia o caso de sucesso
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CASOS DE SUCESSO EM DESTAQUE

Saude e servicos financeiros

HCA--

Healthcare”

A HCA Healthcare usa recursos de dados para encontrar
solugdes inovadoras para desafios antigos do setor, como a
detecgdo de sepse, uma condi¢do que pode ser fatal para o
paciente. Essa empresa de servigos de satide implantou o Sepsis
Prediction and Optimization of Therapy (SPOT), uma solu¢do
de andlise preditiva em tempo real baseada em tecnologia

de automacao e containers otimizados. Com o SPOT, agora a
empresa pode detectar com mais rapidez e precisdo a sepse em
pacientes, ajudando a salvar vidas.

Acelerou a detecgdo de sepse
em até 20 horas

Obteve novos insights usando
I algoritmos de aprendizado de maquina

Reduziu os riscos e os custos
de inovagdo

Leia o caso de sucesso

ctos

Knowledge Creates Confidence

A CTOS Data Systems Sdn. Bhd., a maior agéncia de relatérios
de crédito privado (CRA) da Malasia, buscava aumentar sua
participagdo no mercado nacional e seu portfélio de solugdes.
A CTOS migrou de uma versdo da comunidade da plataforma
Linux para um ambiente virtualizado baseado em tecnologias
Red Hat. Com esse novo ambiente, a empresa reduziu os
custos operacionais, otimizou o gerenciamento e a seguranga

e forneceu a escalabilidade necessaria para acompanhar as
demandas corporativas e as mudangas no trafego de clientes.

Reduziu o tempo de inatividade e
simplificou o gerenciamento com
suporte especializado

.
5 )' Elevou a seguranga em nivel corporativo
: para proteger os dados

Reduziu os custos operacionais
I do ambiente Linux em cerca de 20%

Leia o caso de sucesso

“A solucao Red Hat nos deixou mais confiantes com relagdo ao trabalho,
além de transmitir uma sensac¢ao de seguranca. Agora podemos ter uma
boa noite de sono sem nos preocupar com a nossa infraestrutura.”

Benjamin Lau
Gerente de Tl, CTOS Data Systems Sdn. Bhd.
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CASOS DE SUCESSO EM DESTAQUE

Telecomunicacodes e fabricagao industrial

Sunrise

A Sunrise Communications, a maior provedora privada de
servicos de telecomunicagdes da Suicga, precisava de servigos

de Tl estaveis, seguros e flexiveis com operagdes econdmicas.

A empresa consolidou toda sua infraestrutura de Tl no SAP®
HANA® e no software corporativo da Red Hat. Com isso,

foi possivel reduzir os custos, aumentar a velocidade e o
desempenho e aproveitar o desenvolvimento da comunidade
open source para langar servigos econdmicos e inovadores.

Aprimorou em 4,5 vezes a
eficiéncia da Tl

Reduziu os custos de suporte do
ambiente SAP em 25%

conhecimento especializado em
tecnologia open source

O Obteve acesso a suporte e

Leia o caso de sucesso

A ¥ 4

A\
A NXP Semiconductors N.V., uma das maiores produtoras de
componentes eletrénicos do mundo, necessitava de um poder
de computagdo muito maior para viabilizar as simulagdes e os
testes realizados por seus 10 mil engenheiros de design. Com
um ambiente de Tl eficiente baseado em tecnologia Red Hat,
a empresa conseguiu reduzir o tempo de provisionamento,
aprimorar a qualidade por meio da padronizacdo e simplificar o

gerenciamento para acelerar a entrega de componentes de alta
qualidade ao mercado.

Aumentou a eficiéncia por meio de um

—d)  gerenciamento simplificado e

automatizado

Otimizou o trabalho global com
a padronizagdo das configuracdes de Tl

Reduziu o tempo de provisionamento de

0
S .,’_ armazenamento de 8 horas para 5
minutos

Leia o caso de sucesso

Por ser gerenciado de modo centralizado com o Red Hat Ansible e o
Red Hat Satellite, o Red Hat Enterprise Linux é mais eficiente.

Sebastiaan Laurijsse

Diretor sénior de servigos de infraestrutura de TI, NXP Semiconductors
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Vamos comecar?

O Linux é uma plataforma fundamental para datacenters modernos. Com uma estratégia
de gerenciamento abrangente, é possivel aproveitar ao maximo todos os beneficios
proporcionados por seu ambiente Linux e, ao mesmo tempo, continuar protegendo seus
ativos e negdcios.

A Red Hat fornece ferramentas de gerenciamento interoperdveis que dao a vocé o poder
para aumentar o desempenho, a confiabilidade e a seguranca de ambientes Linux em grande

escala.

Saiba mais sobre as ferramentas de
gerenciamento da Red Hat:

redhat.com/management
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